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1. INTRODUCCION
1.1. DESCRIPCION GENERAL

Este documento establece los requisitos minimos que obligatoriamente deberan ser
observados por los Prestadores Cualificados de Servicios de Confianza (PCSC) en su caracter de
Autoridad de Certificacion Intermedia (ACI) y como integrantes de la Infraestructura de Clave
Publica del Paraguay (ICPP), para la formulacion y la elaboracion de su politica de certificacion
(PC).

Toda PC elaborada en al &mbito de la ICPP debe obligatoriamente adoptar la misma estructura
empleada de este documento.

Esta PC es aplicable a los siguientes certificados:

o C(Certificado cualificado de sello electronico:

>S1
>S82
>S3

e C(Certificado cualificado de firma electronica

> F2
> F3

e C(Certificado cualificado tributario

> FI
> F2
> F3

Los tipos de certificados “F” o “S” definen escalas de seguridad (1, 2 y 3), asociados con
requisitos menos o mas estrictos atendiendo al tipo de certificado. El nivel de seguridad estara
caracterizado por los requisitos minimos definidos para aspectos como: algoritmo y tamafio de la
clave criptografica, medios de almacenamiento de clave, proceso de generacion del par de claves,
procedimiento de identificacion del titular del certificado, frecuencia de emision de la lista de
certificados revocados (LCR) y el plazo de validez del certificado.

El par de claves criptograficas relacionadas a los tipos de certificado F1 o S1 debera
obligatoriamente ser almacenado en un:
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1) dispositivo Smart Card sin capacidad de generacion de claves y protegidos por
contrasefia y/o identificacion biométrica; o

11) token sin capacidad de generacion de claves y protegidos por contrasefia y/o
1dentificacion biomeétrica; o

1ii) un repositorio protegido por contrasefia y/o identificacion biométrica cifrado por
software.

El par de claves criptograficas relacionadas a los tipos de certificado F2 y S2 deberan
obligatoriamente ser generados y almacenados en modulos criptograficos tipo hardware en un:

1) dispositivo Smart Card con capacidad de generacion de claves;

i1)  token criptografico u otro dispositivo equivalente, con capacidad de generacion
de claves; o
iii) modulo de seguridad hardware (HSM).

El par de claves criptograficas relacionadas a los tipos de certificado F3 y S3 deberan
obligatoriamente ser generadas y almacenadas en modulos criptograficos tipo hardware
gestionado y custodiado por un PCSC en un:

1) modulo de seguridad hardware (HSM).

Las claves privadas relacionadas a los certificados del tipo F1, F2, S1, S2 no podran ser generadas
ni gestionadas por los PCSC por lo que serdn de exclusiva responsabilidad del titular del
certificado o del responsable del mismo.

1.2. NOMBRE E IDENTIFICACION DEL DOCUMENTO

En este item debe ser identificada la PC, indicando como minimo el nombre, version, fecha de
aprobacion, localizacion y el OID (Object Identifier) del documento.

1.3. PARTICIPANTES DE LA ICPP
1.3.1. AUTORIDADES CERTIFICADORAS (AC)

En este item deben ser identificadas las ACs integrantes de la ICPP a la que se refiere la PC. Estas
pueden ser:

I.  AC Raiz-Py: En la cuspide de la Jerarquia de la Infraestructura de Clave Publica del
Paraguay (ICPP), se ubica la AC Raiz-Py, la misma cuenta con un certificado auto
emitido y aceptado por los terceros que confian en la ICPP. Emite certificados a los
PCSCy a partir de alli, comienza la cadena de confianza. Los certificados electronicos
emitidos por la AC Raiz-Py se rigen y ajustan a su Declaracion de Practicas de
Certificacion (DPC), cuyo cumplimiento es de caracter obligatorio.
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II. ACI; Es una entidad habilitada por la AA, encargada de operar una AC en el marco de
la ICPP, debe contar con un certificado emitido por la AC Raiz-Py y solo podré emitir
certificados a personas fisicas o juridicas que sean usuarios finales. En el ambito de la
ICPP un PCSC es considerada una ACI.

Un PCSC presta servicios d¢ CREACION, VERIFICACION Y VALIDACION DE
FIRMAS ELECTRONICAS CUALIFICADAS y/o SELLO ELECTRONICO
CUALIFICADO y CERTIFICADOS RELATIVOS A ESTOS SERVICIOS.

El PCSC ademés podra ser habilitado para prestar servicios d¢ GENERACION O
GESTION DE DATOS DE CREACION DE FIRMA ELECTRONICA y/o
DATOS DE CREACION DE SELLO ELECTRONICO EN NOMBRE DEL
FIRMANTE O CREADOR DEL SELLO en los términos establecidos en el
documento DOC-ICPP-07 [2].

Un PCSC habilitado para brindar servicios d¢ GENERACION O GESTION DE
DATOS DE CREACION DE FIRMA ELECTRONICA y/o DATOS DE
CREACION DE SELLO ELECTRONICO EN NOMBRE DEL FIRMANTE O
CREADOR DEL SELLO, debe utilizar sistemas y productos fiables, incluidos
canales de comunicacion electronicos seguros, aplicar procedimientos y mecanismos
técnicos y organizativos adecuados para garantizar que el entorno sea confiable y que
los datos de creacion de firma o sello se utilicen bajo el control exclusivo del titular
del certificado. Ademas, deben custodiar y proteger los datos de creacion de firma o
sello frente a cualquier alteracion, destruccion o acceso no autorizado, asi como
garantizar su continua disponibilidad.

Las claves privadas de los firmantes y/o de los creadores de sellos almacenadas en
dispositivos estandarizados conforme lo establecido en el documento DOC-ICPP- 06
[1], y las firmas electronicas cualificadas o los sellos electronicos cualificados hechas
por la clave privada del firmante y/o creador del sello en otros sistemas son validas de
conformidad a la Ley N° 6.822/2021.

1.3.2. AUTORIDADES DE REGISTRO (AR)

En este item debe identificarse la direccion de la pagina web (URL), donde se publican los datos
referentes a las autoridades de registro (AR) habilitadas por el PCSC para los procesos de
recepcion, identificacion y remision de solicitudes de emision o revocacion de certificados
electronicos y de identificacion de sus solicitantes:

El PCSC debera mantener las informaciones siempre actualizadas.

La AR puede ser propia del PCSC o delegada a un tercero cuyo funcionamiento deberd ser
autorizado por la AC Raiz-Py con la habilitacion correspondiente.
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Las ARs delegadas son autoridades de registro vinculadas a un PCSC mediante un acuerdo
operacional.

El PCSC debera igualmente publicar informacion referente a:

e [Lista de todas las ARs habilitadas.
e Lista de las ARs que se han inhabilitado por el PCSC, indicando la fecha de la
inhabilitacion.

1.3.3. AUTORIDADES DE VALIDACION (AV)

En este item se identifica la direccion de pagina web (URL), donde deberan estar publicados los
datos referentes a las Autoridades de Validacion (AV) vinculadas al PCSC.

La AV puede ser una entidad del PCSC o delegada a un tercero cuyo funcionamiento debera ser
autorizado por la AC Raiz-Py con la habilitacion correspondiente. Su funcidon es suministrar
informacion sobre la vigencia de los certificados que a su vez hayan sido registrados por una AR
y certificados por el PCSC.

Las AVs delegadas son autoridades de validacion vinculadas a un PCSC mediante un acuerdo
operacional.

El PCSC debera igualmente publicar informacion referente a:

e Lista de todas las AVs habilitadas
e Listade las AVs que se han inhabilitado por el PCSC, indicando la fecha de la
inhabilitacion

1.3.4. TITULARES DEL CERTIFICADO

En este item se especifican las personas fisicas o juridicas que podran ser titulares de los
certificados emitidos por el PCSC segin corresponda a un certificado cualificado de firma
electronica o de sello electronico cualificado respectivamente conforme a esta PC.

1.3.5. PARTE USUARIA

Se entendera por parte usuaria, toda persona fisica o juridica que confia en el servicio de
confianza. Es decir confia en el contenido, validez y aplicabilidad del certificado electronico y
claves emitidas en el marco de la ICPP.

1.3.6. OTROS PARTICIPANTES

1.3.6.1. PRESTADORES DE SERVICIOS DE SOPORTE (PSS)
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En este item se identifica la direccion de pagina web (URL), donde deberan estar publicados los
datos referentes a los Prestadores de Servicio de Soporte (PSS) vinculados al PCSC, sea
directamente o sea por intermedio de sus AR.

Los PSS son entidades externas a las que recurre el PCSC o la AR para desempenar actividades
descritas en esta PC o en su DPC y se clasifican en tres categorias, conforme al tipo de actividades
prestadas;

a) disponibilizacidon de infraestructura fisica y logica;
b) disponibilizacion de recursos humanos especializados; y
c¢) disponibilizacion de infraestructura fisica y logica y de recursos humanos

especializados.

El PCSC debera mantener las informaciones arriba citadas siempre actualizadas.

El funcionamiento de un PSS vinculado a un PCSC mediante un acuerdo operacional
debera ser autorizado por la AC Raiz-Py.

El PCSC debera igualmente publicar informacion referente a:

e Lista de todas las PSSs habilitadas.
e Lista de los PSSs que se han inhabilitado por el PCSC, indicando la fecha de la

inhabilitacion.
1.4. USO DEL CERTIFICADO

1.4.1. USOS APROPIADOS DEL CERTIFICADO

En este item deben ser relacionadas las aplicaciones para las cuales los certificados definidos por
la PC son los adecuados.

Las aplicaciones y otros programas que soporten el uso de un certificado electronico de cierto
tipo contemplado por la ICPP deben aceptar cualquier certificado del mismo tipo, o superior,
emitido por cualquier PCSC habilitado por la AC Raiz-Py.

En la definicion de aplicaciones para el tipo de certificado definido por la PC, el PCSC
responsable debe tener en cuenta el nivel de seguridad previsto para ese tipo de certificado
conforme a lo estipulado en el item 1.1.
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Certificados de los tipos F1, F2, F3 seran utilizados en aplicaciones como confirmacién de
identidad y firma de documentos electronicos con verificacion de integridad de sus
informaciones.
Certificados de los tipos S1, S2 y S3 seran utilizados en aplicaciones como confirmacion de
identidad y sello de documentos electronicos con verificacion de integridad y origen de sus
informaciones.

1.4.2. USOS PROHIBIDOS DEL CERTIFICADO

En este item deben ser relacionadas, cuando corresponda, las aplicaciones para las que existen
restricciones o prohibiciones en el uso de estos certificados.

1.5. ADMINISTRACION DE LA POLITICA

En este item deben ser incluidos el nombre, la direccion y otras informaciones del PCSC
responsable de la PC. También se debe proporcionar el nombre, los nimeros de teléfono y la
direccion de correo electronico de una persona de contacto.

1.5.1. ORGANIZACION QUE ADMINISTRA EL DOCUMENTO
Nombre del PCSC:

1.5.2. PERSONA DE CONTACTO

Nombre:
Teléfono:
Fax:

Pégina web:
E-mail:
Otros:

1.5.3. PERSONA QUE DETERMINA LA ADECUACION DE LA CPS A LA CP

Nombre:
Teléfono:
E-mail:
Otros:

1.5.4. PROCEDIMIENTOS DE APROBACION DE LA CP

Los procedimientos para la aprobacion de PC del PCSC son establecidos a criterio de AC Raiz-
Py de la ICPP.

1.6. DEFINICIONES, SIGLAS Y ACRONIMOS
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1.6.1. DEFINICIONES

10.

11.

12.

13.

Agente de registro: persona responsable de la realizacion de las actividades inherentes a
la AR. Realiza la identificacion de los solicitantes en la solicitud de emision/revocacion
de certificados de firma electronica cualificada o sello electronico cualificado.
Autenticacion: proceso técnico que permite determinar la identidad de la persona fisica
o juridica.

Autoridad de Aplicacion: Ministerio de Industria y Comercio a través de la Direccion
General de Comercio Electronico, dependiente del Viceministerio de Comercio y
Servicios.

Autoridad de Certificacion: entidad que presta servicios de emision, gestion, revocacion
u otros servicios de confianza basados en certificados cualificados. En el marco de la
ICPP, son Autoridades de Certificacion, la AC Raiz-Py y el PCSC.

Autoridad de Certificacion Raiz del Paraguay: 6rgano técnico, cuya funcién principal
es coordinar el funcionamiento de la ICPP. La AC Raiz-Py tiene los certificados de mas
alto nivel, posee un certificado autofirmado y es a partir de alli, donde comienza la cadena
de confianza. Las funciones de la AC Raiz-Py son ejercidas por la AA.

Autoridad de Certificacion Intermedia: entidad cuyo certificado ha sido emitido por la
AC Raiz-Py, es responsable de la emision de certificados cualificados a personas fisicas
y juridicas. Un Prestador cualificado de Servicios de Confianza es considerado una
Autoridad de Certificacion Intermedia.

Autoridad de Registro: entidad responsable de tramitar las distintas solicitudes
inherentes a certificados cualificados, identificar al solicitante y remitir las solicitudes al
PCSC. La AR puede ser propia del PCSC o delegada a un tercero.

Autoridad de Validacién: entidad responsable de suministrar informacion sobre la
vigencia de los certificados que a su vez hayan sido registrados por una AR y certificados
por la AC. La AV puede ser propia del PCSC o delegada a un tercero.

Gestion de datos de creacion de firma o sello electronico: El PCSC podré, en nombre
del firmante o creador de sello gestionar los datos de creacidon de firma o sello electronico
a los que hayan prestado sus servicios, este servicio debera ser provisto por un PCSC
siempre y cuando cuente con la debida habilitacion.

Cadena de certificacion: lista ordenada de certificados que contiene un certificado del
firmante o creador de sello y certificados de la AC, que termina en un certificado raiz. El
emisor del certificado del firmante o creador de sello es el titular del certificado del PCSC
y a su vez, el emisor del certificado del PCSC es el titular del certificado de AC Raiz-Py.
El firmante, creador de sello o la parte usuaria debe verificar la validez de los certificados
en la cadena de certificacion.

Certificado cualificado de firma electrénica: un certificado de firma electronica que ha
sido expedido por un PCSC y que cumple los requisitos establecidos en el articulo 43 de
la Ley N° 6.822/2021.

Certificado cualificado de sello electronico: un certificado de sello electronico que ha
sido expedido por un PCSC y que cumple los requisitos establecidos en el articulo 53 de
la Ley N° 6.822/2021.

Certificado cualificado tributario: certificado expedido por un Prestador Cualificado de
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Servicios de Confianza, el cual podra ser utilizado para todos los fines convencionales
ante el Sistema Marangatu, Sistema Integrado de Facturacion Electronica Nacional, otros
Sistemas de Informacion administrados por la Subsecretaria de Estado de Tributacion
(SET) asi como otros usos afines autorizados por la Autoridad de Aplicacion.
Cifrado: es un método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacion del contenido de manera que s6lo pueda leerlo la persona que
disponga de la clave del cifrado adecuada para decodificarla.
Contrato de prestacion de servicio de confianza: Acuerdo entre la AC Raiz-Py y el
PCSC, o entre el PCSC y el titular o responsable del certificado que contiene informacion
relativa al solicitante del certificado y ademas establece los derechos, obligaciones y
responsabilidades de las partes con respecto a la prestacion del servicio. Este contrato,
requiere la aceptacion explicita de las partes intervinientes.
Claves criptograficas: valor o codigo numérico que se utiliza con un algoritmo
criptografico para transformar, validar, autenticar, cifrar y descifrar datos.
Clave publica y privada: la criptografia en la que se basa la ICPP, es la criptografia
asimétrica. En ella, se emplean un par de claves: lo que se cifra con una de ellas, s6lo se
puede descifrar con la otra y viceversa. A una de esas claves se la denomina publica y esta
incorporada en el certificado electronico, mientras que a la otra se le denomina privada y
esta bajo exclusivo control del titular o responsable del certificado.
Compromiso: violacion de la seguridad de un sistema a raiz de una posible divulgacion
no autorizada de informacion sensible.
Datos de activacion: valores de los datos, distintos al par de claves, que son requeridos
para operar los modulos criptograficos y que necesitan estar protegidos.
Declaracion de Practicas de Certificacion: documento en el cual se determina la
declaracion de las practicas que emplea una AC al emitir certificados y que define la
infraestructura, politicas y procedimientos que utiliza la AC para satisfacer los requisitos
especificados en la PC vigente.
Documento de identidad: documento valido y vigente que permite acreditar la identidad
de la persona, a los efectos del proceso de emision, suspension o revocacion del certificado
cualificado electronico sera considerada la cédula de identidad civil o el pasaporte del
solicitante.
Emisor del certificado: persona fisica o juridica cuyo nombre aparece en el campo emisor
de un certificado.
Emision de certificado: es la autorizacion de la emision del certificado en el sistema del
PCSC previa comprobacion de la concordancia de los datos de solicitud del certificado con
los contenidos en los documentos presentados.
Firma electrénica cualificada: una firma electronica que se crea mediante un dispositivo
cualificado de creacion de firmas electronicas y que se basa en un certificado cualificado
de firma electrénica, la cual debera estar vinculada al firmante de manera tnica, permitir
la identificacion del firmante, haber sido creada utilizando datos de creacion de la firma
electronica que el firmante puede utilizar, con un alto nivel de confianza, bajo su control
exclusivo y estar vinculada con los datos firmados por la misma de modo tal que cualquier
modificacion ulterior de los mismos sea detectable.
Firmante: una persona fisica que crea una firma electronica.
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34.

35.

36.

37.

38.

39.

Generador: maquina encargada de generar electricidad a partir de un motor de gasolina o
diésel. La instalacion de este equipo debera ser de tal forma que, al interrumpirse el
suministro de energia eléctrica del proveedor externo, el mismo debe arrancar
automaticamente tomando la carga de las instalaciones del data center de la AC,
incluyendo los circuitos de iluminacion, de los equipos informaticos, equipos de
refrigeracion, circuitos de monitoreo, prevencion de incendios; en fin de todos los circuitos
eléctricos criticos para el funcionamiento de las instalaciones tecnologicas.

Habilitacion: autorizacion que otorga el MIC, una vez cumplidos los requisitos y
condiciones establecidos en la norma.

Identificador de Objeto: sistema de identificacién para entidades fisicas o virtuales
basado en una estructura arborea de componentes de identificacion. El arbol de OID se
define plenamente en las Recomendaciones UIT-T y las normas internacionales ISO.

. Identificacion del Titular de certificado: comprende la etapa de la confirmaciéon de la

identidad de una persona fisica o juridica, realizada a través de la presencia fisica del
interesado o mediante otros medios que aporten una seguridad equivalente en términos de
fiabilidad a la presencia fisica, conforme a los supuestos establecidos en la Ley y en base
a los documentos de identificacion previstos en la presente DPC.

Infraestructura de Claves Publicas del Paraguay: conjunto de personas, normas, leyes,
politicas, procedimientos y sistemas informdaticos necesarios para proporcionar una
plataforma criptografica de confianza que garantiza la presuncioén de validez legal para
actos electronicos firmados o cifrados con certificados electronicos cualificados y claves
criptograficas emitidas por esta infraestructura.

Integridad: caracteristica que indica que un mensaje de datos o un documento electronico
no ha sido alterado desde la transmision por el iniciador hasta su recepcion por el
destinatario.

Lista de Certificados Revocados: lista emitida por una AC, publicada periddicamente y
que contiene los certificados que han sido revocados antes de sus respectivas fechas de
vencimiento.

Lista de Confianza: Lista publicada en el sitio web oficial de la AC Raiz - Py y que
contiene informacion relativa a los Prestadores cualificados de servicios de confianza y a
los servicios cualificados que éstos prestan conforme a la Ley N° 6.822/2021.

Modulo criptografico: software o hardware criptografico que genera y almacena claves
criptograficas.

Moédulo de Seguridad de Hardware: dispositivo basado en un modulo criptografico tipo
hardware que genera, almacena y protege claves criptograficas.

Normas Internacionales: requisitos de orden técnico y de uso internacional que deben
observarse en la prestacion de los servicios mencionados en la presente DPC.
Organismo de Evaluacion de Conformidad: organismo que desempefia actividades de
evaluacion de la conformidad a un prestador de servicios de confianza y de los servicios
de confianza que este presta conforme a la Ley N° 6.822/2021.

Organismo de Supervision: organismo que concede y retira la cualificacion a los
prestadores de servicios de confianza y a los servicios de confianza que prestan ademas
de las funciones establecidas en el articulo 17 de la Ley N° 6.822/2021.

Parte usuaria: persona fisica o juridica que confia en el servicio de confianza.
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Perfil del certificado: especificacion del formato requerido para un tipo particular de
certificado (incluyendo requisitos para el uso de los campos estandar y extensiones).
Politica de Certificacion: documento en el cual la AC define el conjunto de reglas que
indican la aplicabilidad de un certificado a una comunidad particular y/o una clase de
aplicaciones con requisitos comunes de seguridad.

Prestador Cualificado de Servicios de Confianza: prestador de servicios de confianza
que presta uno o varios servicios de confianza cualificados y al que el organismo de
supervision ha concedido la habilitacion.

Politica de Seguridad: es un conjunto de directrices destinadas a definir la proteccion del
personal, seguridad fisica, 16gica y de red, clasificacion de la informacion, salvaguarda de
activos de la informacidn, gerenciamiento de riesgos, plan de continuidad de negocio y
analisis de registros de eventos de una AC.

Prestador de Servicios de Soporte: entidad externa vinculada a un PCSC mediante un
acuerdo operacional a la que recurre la AC o la AR y autorizada por la AC Raiz-Py para
desempefiar actividades descritas en la DPC o en una PC.

Registro de Auditoria: registro cronoldgico de las actividades del sistema, el cual es
suficiente para permitir la reconstruccion, revision e inspeccion de la secuencia de los
ambientes y de las actividades que rodean o que conducen a cada acontecimiento en la
ruta de una transaccion desde su inicio hasta la salida de los resultados finales.
Repositorio: sitio principal de Internet confiable y accesible, mantenido por la AC con el
fin de difundir su informacién publica.

Rol de confianza: funcién critica que desempena personal de la AC, que si se realiza
insatisfactoriamente puede tener un impacto adverso sobre el grado de confianza
proporcionado por la AC.

Servicio OCSP: permite utilizar un protocolo estandar para realizar consultas en linea al
servidor de la AC sobre el estado de un certificado.

Solicitante de Certificado: persona fisica o juridica que solicita la emision de un
certificado a una AC.

Solicitud de Firma de Certificado: peticion de certificado electronico que se envia a la
AC, mediante la informacién contenida en el CSR, la AC, puede emitir el certificado
electronico una vez realizadas las comprobaciones que correspondan.

Solicitud de certificado: documento que se instrumenta mediante un formato autorizado
de solicitud de certificado o como parte de documento especifico denominado Contrato
de Prestacion de Servicios de Confianza, suscripto por el solicitante en nombre propio en
el caso de certificados cualificados de firma electronica para persona fisica, o bien en
nombre del titular en el caso de certificados cualificados de sello electronico para persona
juridica.

Solicitud de revocaciéon: documento que se instrumenta mediante un formato autorizado
de solicitud para la revocacion de un certificado.

Verificacion y validacion de firma o sello: determinacion y validacion de que la firma o
sello electronico fue creado durante el periodo operacional de un certificado valido, por la
clave privada correspondiente a la clave publica que se encuentra en el certificado y que
el mensaje no ha sido alterado desde que su creacion.

X.500: estandar desarrollado por la ITU que define las recomendaciones del directorio.
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Da lugar a la serie de recomendaciones siguientes: X.501, X.509, X.511, X.518, X.519,

X.520, X.521, X.525.

55. X.509: estandar desarrollado por la ITU, que define el formato electronico basico para

certificados electronicos.

1.6.1. SIGLAS Y ACRONIMOS

Tabla N° 1 — Siglas y Acrénimos

Sigla/Acronimo Descripcion

AA Autoridad de Aplicacion

AGR Agente de Registro

P Pais (C por su sigla en inglés, Country)

AC Autoridad de Certificacion (CA por sus siglas en inglés,
Certificate Authority)

ACI Autoridad de Certificacion Intermedia (CAI por sus siglas en
inglés, Certificate Authority Intermediate)

AC Raiz-Py Autoridad Certificadora Raiz del Paraguay

Cl Cédula de identidad civil

NC Nombre Comun (CN por sus siglas en inglés, Common Name)

PC Politicas de Certificacion (CP por sus siglas en inglés, Certificate
Policy)

DPC Declaracion de Précticas de Certificacion (DPC por sus siglas en
inglés, Certification Practice Statement)

LCR Lista de certificados revocados (CRL por sus siglas en inglés,
Certificate Revocation List)
Solicitud de firma de Certificado (CSR por sus siglas en inglés,

CSR . o
certificate Signing Request)
Direccion General de Comercio Electronico dependiente del

DGCE L . .
Viceministerio de Comercio y Servicios.

HSM Modulo de Seguridad Criptografico basado en Hardware (HSM
por sus siglas en inglés, Hardware Security Module)

1SO Organizacién Internacional para la Estandarizacion (ISO por sus
siglas en inglés, International Organization for Standardization).

MIC Ministerio de Industria y Comercio

O Organizacion (por su sigla en inglés, Organization)

OCSP Servicio de validacion de certificados en linea (OCSP por sus
siglas en inglés, Online Certificate Status Protocol)
Identificador de Objeto (OID por sus siglas en inglés, Object

OID .
Identifier)
Unidad Organizacional (OU por sus siglas en inglés,

ou . .
Organization Unit)

Anexo de la Resolucion
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PAS Pasaporte

ICPP Infraestructura de Clave Publica del Paraguay

PCSC Prestador cualificado de servicios de confianza

PSS Prestador de Servicios de Soporte

Py Paraguay

AR Autoridad de Registro (RA por sus siglas en inglés, Registration
Authority).

RFC Peticion de Comentarios (RFC por sus siglas en inglés, Request For
Comments)

RUC Registro tnico del Contribuyente

URL Loc;alizador uniforme de recursos (URL por sus siglas en inglés,
Uniform Resource Locator).

AV Autoridad de validacion (VA por sus siglas en inglés, Validation
Authority)

2. RESPONSABILIDADES DE PUBLICACION Y DEL REPOSITORIO

En los apartados siguientes deben ser referidos a los items correspondientes de la DPC del
PCSC responsable o ser detallados los aspectos especificos para la PC, si los hubiere.

2.1 REPOSITORIOS

2.2 PUBLICACION DE INFORMACION DE CERTIFICACION

2.3 TIEMPO O FRECUENCIA DE PUBLICACION

2.4 CONTROLES DE ACCESO A LOS REPOSITORIOS

3. IDENTIFICACION Y AUTENTICACION

En los apartados siguientes deben ser referidos a los items correspondientes de la DPC del
PCSC responsable o ser detallados los aspectos especificos para la PC, si los hubiere.

3.1. NOMBRES

3.1.1. TIPOS DE NOMBRES
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3.1.2. NECESIDAD DE NOMBRES SIGNIFICATIVOS

3.1.3. ANONIMATO O SEUDONIMOS DE LOS TITULARES DE
CERTIFICADOS

3.14. REGLAS PARA INTERPRETACION DE VARIAS FORMAS DE
NOMBRES

3.1.5. UNICIDAD DE NOMBRES
3.1.6. PROCEDIMIENTO PARA RESOLVER DISPUTA DE NOMBRE

3.1.7. RECONOCIMIENTO, AUTENTICACION Y ROL DE LAS MARCAS
REGISTRADAS

3.2. VALIDACION INICIAL DE IDENTIDAD

3.2.1. METODO PARA PROBAR POSESION DE LA CLAVE PRIVADA

3.2.2. AUTENTICACION DE IDENTIDAD DE PERSONA JURIDICA

3.2.3. AUTENTICACION DE IDENTIDAD DE PERSONA FiSICA

3.2.4. INFORMACION NO VERIFICADA DEL TITULAR DEL CERTIFICADO
3.2.5. VALIDACION DE LA AUTORIDAD (CAPACIDAD DE HECHO)

3.2.6. CRITERIOS PARA INTEROPERABILIDAD

3.2.7. PROCEDIMIENTOS COMPLEMENTARIOS

3.2.8. PROCEDIMIENTOS ESPECIFICOS

3.3. IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE
NUEVAS CLAVES

3.4. IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE
REVOCACION

4. REQUERIMIENTOS OPERACIONALES DEL CICLO DE VIDA DEL
CERTIFICADO
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En los apartados siguientes deben ser referidos a los items correspondientes de la DPC del
PCSC responsable o ser detallados los aspectos especificos para la PC, si los hubiere.

4.1. SOLICITUD DEL CERTIFICADO

4.1.1. QUIEN PUEDE PRESENTAR UNA SOLICITUD DE CERTIFICADO
4.1.2. PROCESO DE INSCRIPCION Y RESPONSABILIDADES

4.2. PROCESAMIENTO DE LA SOLICITUD DEL CERTIFICADO

4.2.1. EJECUCION DE LAS FUNCIONES DE IDENTIFICACION Y
AUTENTICACION

4.2.2. APROBACION O RECHAZO DE SOLICITUDES DE CERTIFICADO
4.2.3. TIEMPO PARA PROCESAR SOLICITUDES DE CERTIFICADO
4.3. EMISION DEL CERTIFICADO

43.1. ACCIONES DEL PCSC DURANTE LA EMISION DE LOS
CERTIFICADOS

4.3.2. NOTIFICACIONES AL TITULAR DEL CERTIFICADO POR PARTE DEL
PCSC SOBRE LA EMISION DEL CERTIFICADO

4.4. ACEPTACION DEL CERTIFICADO
4.4.1. CONDUCTA CONSTITUTIVA DE ACEPTACION DE CERTIFICADO
4.4.2. PUBLICACION DEL CERTIFICADO POR EL PCSC

4.4.3. NOTIFICACION DE LA EMISION DEL CERTIFICADO POR EL PCSC A
OTRAS ENTIDADES

4.5. USO DEL PAR DE CLAVES Y DEL CERTIFICADO
4.5.1. USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR EL TITULAR

O RESPONSABLE

4.5.2. USO DE LA CLAVE PUBLICA Y DEL CERTIFICADO POR LA PARTE
USUARIA
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4.6. RENOVACION DEL CERTIFICADO
4.6.1. CIRCUNSTANCIAS PARA LA RENOVACION DEL CERTIFICADO
4.6.2. QUIEN PUEDE SOLICITAR RENOVACION

4.6.3. PROCESAMIENTO DE SOLICITUDES DE RENOVACION DE
CERTIFICADO

4.6.4. NOTIFICACION AL TITULAR DEL CERTIFICADO SOBRE LA
EMISION DE UN NUEVO CERTIFICADO

4.6.5. CONDUCTA CONSTITUTIVA DE ACEPTACION DE UN CERTIFICADO
RENOVADO

4.6.6. PUBLICACION POR EL PCSC DEL CERTIFICADO RENOVADO

4.6.7. NOTIFICACION POR EL PCSC DE LA EMISION DE UN CERTIFICADO
A OTRAS ENTIDADES

4.7. RE-EMISION DE CLAVES DE CERTIFICADO (RE-KEY)

4.7.1. CIRCUNSTANCIAS PARA RE-EMISION DE CLAVES DE
CERTIFICADO

4.7.2. QUIEN PUEDE SOLICITAR LA CERTIFICACION DE UNA CLAVE
PUBLICA

4.7.3. PROCESAMIENTO DE SOLICITUDES DE RE-EMISION DE CLAVES DE
CERTIFICADO

4.7.4. NOTIFICACION AL TITULAR DEL CERTIFICADO SOBRE LA RE-
EMISION DE UN NUEVO CERTIFICADO

4.7.5. CONDUCTA CONSTITUTIVA DE ACEPTACION DE UN CERTIFICADO
RE-EMITIDO

4.7.6. PUBLICACION POR EL PCSC DE LOS CERTIFICADOS RE-EMITIDOS

4.7.77. NOTIFICACION POR EL PCSC DE LA RE-EMISION DE UN
CERTIFICADO A OTRAS ENTIDADES
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4.8. MODIFICACION DE CERTIFICADOS

4.8.1.

4.8.2.

4.8.3.

4.8.4.

4.8.5.

4.8.6.

4.8.7.

CIRCUNSTANCIAS PARA MODIFICACION DEL CERTIFICADO
QUIEN PUEDE SOLICITAR MODIFICACION DEL CERTIFICADO

PROCESAMIENTO DE SOLICITUDES DE MODIFICACION DEL
CERTIFICADO

NOTIFICACION AL TITULAR DEL CERTIFICADO DE LA EMISION DE
UN NUEVO CERTIFICADO

CONDUCTA CONSTITUTIVA DE ACEPTACION DEL CERTIFICADO
MODIFICADO

PUBLICACION POR EL PCSC DE LOS CERTIFICADOS MODIFICADOS

NOTIFICACION POR EL PCSC DE UNA EMISION DE CERTIFICADO A
OTRAS ENTIDADES

4.9. REVOCACION Y SUSPENSION

4.9.1.

4.9.2.

4.9.3.

4.9.4.

4.9.5.

4.9.6.

4.9.7.

4.9.8.

4.9.9.

CIRCUNSTANCIAS PARA LA REVOCACION

QUIEN PUEDE SOLICITAR REVOCACION
PROCEDIMIENTO PARA LA SOLICITUD DE REVOCACION
PERIODO DE GRACIA PARA SOLICITUD DE REVOCACION

TIEMPO DENTRO DEL CUAL EL PCSC DEBE PROCESAR LA
SOLICITUD DE REVOCACION

REQUERIMIENTOS DE VERIFICACION DE REVOCACION PARA LA
PARTE USUARIA

FRECUENCIA DE EMISION DEL LCR
LATENCIA MAXIMA PARA LCR

DISPONIBILIDAD PARA REVOCACION/VERIFICACION DE ESTADO
EN LINEA
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4.9.10. REQUISITOS DE VERIFICACION DE REVOCACION EN LINEA

49.11.0TRAS FORMAS DE ADVERTENCIAS DE REVOCACION
DISPONIBLES

4.9.12. REQUERIMIENTOS ESPECIALES POR COMPROMISO DE CLAVE
PRIVADA

4.9.13. CIRCUNSTANCIAS PARA SUSPENSION

4.9.14. QUIEN PUEDE SOLICITAR LA SUSPENSION

4.9.15. PROCEDIMIENTO PARA LA SOLICITUD DE SUSPENSION
4.9.16. LIMITES DEL PERIODO DE SUSPENSION

4.10. SERVICIOS DE ESTADO DEL CERTIFICADO

4.10.1. CARACTERISTICAS OPERACIONALES

4.10.2. DISPONIBILIDAD DEL SERVICIO

4.10.3. CARACTERISTICAS OPCIONALES

4.11. FIN DE ACTIVIDADES

4.12. CUSTODIA Y RECUPERACION DE CLAVES

4.12.1. POLITICA Y PRACTICAS DE CUSTODIA Y RECUPERACION DE
CLAVES

4.12.2 POLITICAS Y PRACTICAS DE RECUPERACION Y ENCAPSULACION
DE CLAVES DE SESION

5. CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE
OPERACIONES

En los apartados siguientes deben ser referidos a los items correspondientes de la DPC del
PCSC responsable o ser detallados los aspectos especificos para la PC, si los hubiere.

5.1. CONTROLES FiSICOS

5.1.1. LOCALIZACION Y CONSTRUCCION DEL SITIO
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5.1.2. ACCESO FiSICO

5.1.3. ENERGIA Y AIRE ACONDICIONADO

5.1.4. EXPOSICION AL AGUA

5.1.5. PREVENCION Y PROTECCION CONTRA FUEGO

5.1.6. ALMACENAMIENTO DE MEDIOS

5.1.7. ELIMINACION DE RESIDUOS

5.1.8. RESPALDO FUERA DE SITIO
5.2. CONTROLES PROCEDIMENTALES
5.2.1. ROLES DE CONFIANZA
5.2.2. NUMERO DE PERSONAS REQUERIDAS POR TAREA
5.2.3. IDENTIFICACION Y AUTENTICACION PARA CADA ROL
5.2.4. ROLES QUE REQUIEREN SEPARACION DE FUNCIONES

5.3. CONTROLES DE PERSONAL

5.3.1. REQUERIMIENTOS DE EXPERIENCIA, CAPACIDADES Y
AUTORIZACION

5.3.2. PROCEDIMIENTOS DE VERIFICACION DE ANTECEDENTES
5.3.3. REQUERIMIENTOS DE CAPACITACION
5.3.4. REQUERIMIENTOS Y FRECUENCIA DE CAPACITACION

5.3.5. FRECUENCIA Y SECUENCIA EN LA ROTACION DE LAS
FUNCIONES

5.3.6. SANCIONES PARA